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	Kuldsed reeglid, mis aitavad ohtlikus uuemeediamaailmas ellu jääda:
   

Nr
Kategooria
Soovitused
Kirjeldus
1
Mõtle enne kui postitad
Pildid, video internetis
Sotsiaalne võrgustik on avalik koht. Kõik, mida oled üles laadinud, võidakse hiljem sinu vastu ära kasutada (nt. tööintervjuu). Asjad, mida üles laed salvestatakse „interneti ajalukku“ ja nad on aastaid hiljem leitavad, isegi siis kui oled nad maha kustutanud.  
2
Ära postita sensitiivset infot
Ära avalda veebis oma aadressi, sünnipäeva, finantsandmeid. Pätt võib sinu andmed varastada. 
3
Pseudonüümi kasutus
Ära kasuta oma profiilis oma tegelikku nime. Ainult lähedased teavad, kes on selle kasutajanime taga. See kaitseb sinu privaatsust
4
Vali sõpru
Ära lisa endale suvalisi sõpru, keda sa ei tunne
Vali, keda võtad sotsiaalses võrgustikus sõbraks. Sa ei ole kellelegi võlgu. Keeldu viisakalt või ära tee kutsetest välja. 
5
Kontrolli oma kontakte
Uuri välja kas need, kes sinuga sõprust luua üritavad on ikka need, keda nad väidavad olevat. 
6
Kaitse oma töökeskkonda ja reputatsiooni
Kasuta sotsiaalses võrgustikus oma isiklikku e-posti aadressi
Ära kasuta selleks firma aadressi ja ära postita veebi konfidentsiaalset infot oma töökohast. Ära postita veebi pilte oma töökohast, logost, aadressist – selle kaudu on võimalik teada saada, kus sa töötad.  
7
 
Ole ettevaatlik oma mõtteavaldustega oma tööandja kohta
Mõtle, kuidas firma võiks suhtuda sinu postitustesse.
8
 
Ära aja sassi tööalaseid kontakte ja sõpru
Sul ei ole kontrolli selle üle, mida sinu sõbrad postitavad sinu kontole või sinust (kuidas nad sind kirjeldavad). Kõik kliendid, tööandja ei saa „naljast“ aru. 
9
Kaitse oma telefoni ja infot, mida sinna on salvestatud
Ära lase kellegi oma profiili salajasi andmeid näha
Ära logi oma kontosse sisse võõrast mobiilist, turvamata WiFi võrgust või ühiskasutatavast arvutist. Kasuta oma isiklikke asju turvalises keskkonnas. 
10
Ära jäta oma mobiili valveta
Keegi võib sinu telefonist uuendada sinu profiili valeandmetega. Logi oma keskkonnast alati välja peale kasutust. Pigem ära luba seadmetel parooli salvestada. 
11
Ära salvesta oma paroole telefoni
Telefoni võib lihtsasti kaotada või varastada. Seega leidjal või vargal on ligipääs sinu piltidele, andmetele. 
12
Kasuta telefoni lisaturvalisuse seadeid
Kasuta oma telefonis lisaparooli, et temasse sisse logida või lukk maha võtta. Tee oma telefonist varukoopiaid. Seadista sinihammas ja traadita võrk, võimalusel kasuta tulemüüri. 
13
Ole ettevaatlik teiste kohta publitseerimisel
Ära lae üles pilte ega andmeid teiste inimeste kohta, kui sul selleks luba puudub.
14
Vii ennast kurssi
Loe läbi kasutusreeglid
Ole alati kursis, kuidas sotsiaalne võrgustik kasutab sinu andmeid ja kellel on õigus näha sinu postitatud andmeid. 
15
Kaitse enda privaatsust
Kasuta privaatsuse seadeid
Seadista oma konto nii, et sa oleksid teadlik, kes vaatab sinu pilte, infot, postitusi. Määra ära õigused, kes saab sinu konto alla kommenteerida. Ära tee oma kontot kõikidele avalikuks. 
16
Teata politseisse, kui kaotad telefoni
Jälgi kuhu sa oma mobiili jätad
Pane kinni oma kaart ja teata politseisse vargusest, kui sinu telefonis oli sensitiivset infot (pildid, kontaktid, sõprade andmed). Vajadusel vaheta ära oma paroolid erinevates keskkondades. 
17
Uuri oma telefoni asukoha seadeid
Deaktiveeri oma asukoha tuvastus
Kui sa ei kasuta asukoha määramist, siis deaktiveeri vastav seadistus. 
   

Originaal: http://www.enisa.europa.eu/act/ar/deliverables/2010/onlineasithappens/
 

Lisaks reeglid sularaha automaadi kasutamisel:
 

nr
Kategooria
Soovitused
Kirjeldus
1
Vali ohutu sularaha automaat
Ära kasuta vea või ohuteadetega automaati
Mitmed võltsitud automaadid on kaetud erinevate ohuteadete ja tegutsemisjuhistega. Kui automaat tundub veider ja juhised erinevad tavapärasest, siis võib olla tegu võltsitud automaadiga. 
2
Kasuta sularaha automaati panga sees
Kui võimalik, sis kasuta automaati, mis asetseb pangas sees. Tänaval asetsevad automaadid on kergem saak kriminaalidele.
3
Ära kasuta üksikult ja avalikult seisvaid automaate
Kui sularaha automaat ei ole mõne maja külge keevitatud või maja seina sees, siis võib tegu olla võltsitud automaadiga. 
4
Füüsiline ümbrus
Ole teadlik ümbrusest
Kasuta automaati, mis on hästi valgustatud, arvatavsti alal millel on lisakaameraid (tänaval). 
5
Inimesed tänaval on piisavalt kaugel
Jälgi, et inimesed tänavalt oleks piisavalt kaugel, et nad ei saaks kirjutada üles teie pin koodi. Olge ettevaatlik kui keegi püüab teid aidata. Ära lase ennast kellegil aidata. 
6
Varja oma pin koodi tippimist
Varja käega oma pin koodi tippimist, see aitab nii võõraste inimeste kui salakaamerate vastu. Ära kunagi ütle oma pin koodi kellegi. 
7
Sularaha automaadi jälgimine
Masina üldmulje
Kui automaat on erinev teistest piirkonna automaatidest (lisaseadmed, kleebib vms). Siis kasuta teist masinat ja teavita panka om akahtlustest. 
8
Vaata millisesse avasse kaardi libistad
Kui kasutad slaraha automaati väljaspool pangahoonet, siis vaata enne üle millisesse kaardiavasse sa oma pangakaardi lükkad. Kui ava tundub imelik või erinev varasemast kogemusest, siis katsu ja lükka seda. Kui olemasoleva kaardimasina külge on monteeritud lisaseade, siis enamasti kukub see ära. On olnud juhuseid kui sellised lisaseadmed on kleebitud õige kaardilugeja peale või külge kahepoolse teibiga. 
2
Vaata automaadi pin koodid klaviatuuri
Samamoodi vaata, milline näeb välja pin koodi sisestamise klaviatuur.  Kui kahtled, siis parem ära vastavat automaati kasuta.
3
Vaata kas automaadil on lisakaamera
Automaadil on üks kaamera turvalisuse tagamiseks. Kui sinna juurde on monteeritud lisakaamera, siis selle eesmärgiks on teie tegevust filmida ja saada seeläbi teada teie paroolid. 
4
Konfiskeeritud kaardi andmete teatamine panka
Kui automaat konfiskeerib teie kaardi, siis teatage sellest koheselt panka. Kui võimalik ära unusta kunagi kaarti automaati või ära võta vastu abi kaardi kättesaamiseks võõrastelt. 
5
Tea, et sularaha automaat ei väljasta raha või ei jaga niisama lisakupüüre või võta lisaraha teenuste eest
Kui satud automaadi otsa, mis ei väljasta raha, siis on potensiaalne võimalus, et tegu on võltsitud sularaha automaadiga. Jälgi, kui sa kasutad automaati, mis ei ole seostatud mõne pangaga, siis et ta võtab teenuse eest lisaraha. Kui ta seda teilt aga ei võta, siis võib tegemist olla võltsitud automaadiga.
6
Arvel liikumiste jälgimine
Regulaarselt hoia oma raha liikumisel silma peal
Vaata regulaarselt oma konto jääki ja rahalisi liikumisi. Enamasti toimub petus kiiresti ja tulemuse teie pangaarvel kajastub alles mõne nädala pärast. Regulaarne kontol silma peal hoidmine aitab pettuseid kiiremini tuvastada ja lahedada. 
7
Teata kahtlasest tegevsuest
Teata koheselt
Kui teie pangakaart on varastatud, kadunud siis tuleb koheselt teavitada panka. See aitab teil vähendada kahju, mis võib tekkida varasatud kaardi kasutusest võõraste inimeste poolt. 



